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Introduction

Contexte du stage

Durant mon stage, j'ai été chargé d’établir un APl interne du site E-Gescom de
l'entreprise "Pro a Pro", en migrant Uintégralité (commencer), existante du backend
d'une architecture PHP vers une APl Web ASP.NET RESTful en C#, en adoptant une
architecture MVC pour les employés internes.

Présentation de l'entreprise

Pro a Pro est un acteur majeur de la distribution alimentaire pour les professionnels
de la Restauration Hors Domicile (RHD) en France. Filiale du groupe METRO,
l'entreprise se positionne comme un grossiste alimentaire qui accompagne et livre
quotidiennement des milliers de clients variés, incluant des établissements de santé,
scolaires, d'entreprise, des maisons de retraite, ainsi que des restaurants traditionnels.

Elle propose une large gamme de produits couvrant l'épicerie, le frais, le surgelé, les
boissons et les produits non-alimentaires, s'engageant a livrer ses clients sur
l'ensemble du territoire frangais, souvent en 24h. Pro a Pro met en avant une dimension
humaine et des valeurs fortes, favorisant l'intégration et l'épanouissement de ses
collaborateurs.

Durant mon stage, j'ai intégré la Direction des Systémes d'Information (DSI),
spécifiguement au sein du service de Développement Web. Ce service, crucial pour
'évolution et la performance des outils internes de l'entreprise, était placé sous la
responsabilité de Madame Yurelis, qui m’a supervisé durant ma période ou j’étais
présent.

Objectifs du projet

L'objectif principal de ce projet de stage était de concevoir, développer et livrer une
APl Web RESTful en ASP.NET Core pour le site interne "E-Gescom" de Pro a Pro.
Cette nouvelle APl visait a moderniser et a optimiser la gestion de l'ensemble des
processus liés au secteur agro-alimentaire de l'entreprise, en offrant une interface de
communication performante et sécurisée pour les applications internes utilisées par les
employés.

Migrer U'API existante d'une technologie PHP vers un environnement C#/.NET,
garantissant ainsi une meilleure maintenabilité, évolutivité et performance.

Structurer U'API selon les principes de l'architecture MVC, en développant des Modeles,
des Contréleurs et des Repositories robustes.

Sécurité (via authentification par jeton Bearer) pour permettre aux différents employés
internes de Pro a Pro puissent interagir avec les données.
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l. Architecture et Technologies Utilisées

Backend : APl Web ASP.NET

L'API a été développée en ASP.NET Core, un framework moderne et performant de
Microsoft, choisi pour sa robustesse, sa flexibilité et sa capacité a construire des
services web RESTful efficaces. Ce choix a permis de bénéficier de l'écosysteme .NET et
de ses nombreux avantages en termes de développement et de maintenance par
rapport a l'architecture PHP préexistante.

Le projet a été organisé selon les principes de l'architecture MVC (Model-View-
Controller).

Organisation du projet
Modeles (Models):

Représentent la structure de données de 'application et les entités métier. Ils
refletent la base de données. Ils peuvent contenir des validations simples.

ArticleFamilleStatModel.cs
ArticlelnfosMiniModel.cs
s m Favori
% mm Informatigue
«~ [ Logistigue
» m Emballage
» m Entrepot
» I GestionDeStock
» i Transport
% Il Representants
> W Ventes
AdiilisateurModel.cs
AgenceModel.cs
AuthentificationModel.cs
DatalsonModel.cs
Environnementhodel.cs
IntituleModel.cs
TachesModel.cs
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Exemple de modéles (AgenceModel.cs, AuthenticationModel.cs, etc.)

w

1 COD_AGE,
g LIB_AGE

Ba =l h

[
=

“COD_AGE":
"LIB_AGE":

“COD_AGE" :
“LIB_AGE"™: AP Export Guadeloupe

“COD_AGE":
“LIB_AGE":

"COD_AGE" :
"LIB_AGE":

C’est le mot de passe qui permet d’accéder a ’environnement WS (AS400).
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Repositories (Couche d'accés aux données) :

Encapsulent la logique d'accés aux données, servant d'intermédiaire entre les
Contréleurs et la source de données (base de données, services externes, etc.).
Ils définissent les méthodes pour interagir avec les entités (CRUD : Create, Read,
Update, Delete). L'utilisation de repositories permet d'isoler la logique d'acces
aux données.

~ @ Repositories
« m Articles

ArticlelnfosMiniRepositories.cs
% m Favori
» W Informatique
5 @m Emballage
» Im Entrepot
5 m GestionDeStock
% m Transport
» Il Represerntants

% m Ventes

AdUHilRepositories.cs
AgenceRepositories.cs
AuthentificationRepositories.cs
DatalsonRepositories.cs
EnvironnementRepositories.cs
IntituleRepositories.cs
TachesRepositories.cs
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Exemple de repositories (AgenceRepositories.cs, AuthenticationRepositories.cs, etc.)

Contient les méthodes pour récupérer des informations sur les agences.

AgenceRepositories.cs

Repositories » AgenceReposito
1

Vo pa

-3

=

» ListAgencesAsync

Context.DbConnection.QueryAsync
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Gere la logique d'authentification des utilisateurs

=
= = L]
ha @ [ - Y R S P N 1

ontext databaseContext)
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Permet d'interagir avec les données des articles

F]
(LR VTR R

=]

databaseContex

7
8
9

B

P B
BNE

[

» ListSSFamilleStatar

Controleurs (Controllers) :

Recoit les requétes HTTP des clients, interagissent avec les Repositories pour
récupérer ou manipuler les données, et renvoient les réponses HTTP
(généralement au format JSON).

Ils contiennent la logique de haut niveau de I'API.
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« g Controllers

~ & Articles
ArticleFamilleStatController.cs

» m Informatique
~ @ Logistique
» IE Emballage
i Entrepot
m GestionDeStock
» I Transport
3 m Representants
» m Ventes
AdUilController.cs
AgenceController.cs
AuthentificationController.cs
DatalsonController.cs
ErvironnementController.cs
IntituleController.cs
TachesController.cs

Exemple de controllers (AgencesController.cs, AuthenticationController.cs, etc.)

Gere les requétes liées aux agences

Controller

Wb oW e

11lerBase

&

P
25
2
2
-

A Mg
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Endpoint de connexion (get /login) et gere la génération des jetons d'authentification.

Controlie
1

LwNO s

_Authenti

6
27
28
29

He

iy

Gh

tories.AuthenticateAsync(credentials[@], credentials[1]
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Consulter ou manipuler les articles

Controller

r{ArticleFamilleS s articleFamilleStatRepos

_ArticleFamilleStatRepositories = articleFamilleStatRep:

- resultat = await

return Ok(result

BREURREY

g
BYE

etSFamilleStatart

W p
BEk

esultat amilleStatRep:

return Ok(resultat); /

FamilleStatArt
StatRi

return Ok{resultat);

Gestion de la base de données (DbContext)

Le DbContext est la passerelle principale l'application C# et la base de données. Il
représente la session avec la base de données et est responsable de la traduction
des requétes LINQ (Language Integrated Query) en requétes SQL. J’ai utilisé le service
DapperNTI.

W AUMERIAL

g Toals
BearerAuthorizationMiddleware.cs

DatabaseContext.cs
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29
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Ce qui est caché sont les bibliotheques AS/400 utilisées.

Authentification et autorisation (BearerAuthorizationMiddleware.cs)

«& bearer

by @ cycode

La sécurité de l'API était primordiale pour garantir que seuls les employés internes
autorisés puissent accéder aux données sensibles de l'E-Gescom. Pour cela, un
middleware personnalisé, BearerAuthorizationMiddleware.cs, a été développé pour
gérer le processus d'authentification et d'autorisation des requétes.

Sonrble est de s’intercaler dans le pipeline de traitement des requétes HTTP d'ASP.NET
Core. Son objectif est d'inspecter chaque requéte entrante avant qu'elle n'atteigne le
contrbleur cible, afin de vérifier les informations d'authentification présentes dans l'en-
téte Authorization.
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Visuallisation de la méthode

uthorizationHeader?.
wll || auth.Length

ar authMethod = auth[@].ToLower();
- authData = auth[1];

{authMethod

(authMethod ==

ies authentificationRep

"].FirstOrDefault();

authentificationRepositories.Validate Acync (authData) )

context.Response.5tatusCode = 483;
context.Response.Writefsync(”

xt.Response.WritefAsync(

2025
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Exposition des Services (WS)

L'API RESTful développée expose un ensemble de services web structurés et organisés
par domaines métier, permettant aux applications clientes internes de Pro a Pro
(notamment le site E-Gescom) d'interagir avec les données et les fonctionnalités de
gestion agro-alimentaire. Chaque "folder" de la structure des WS correspond
généralement a un contréleur ou a un ensemble de fonctionnalités regroupées
logiquement.

Visualisation des WS (Postman)

. WS
5 Articles
GET farticles/article-famille-stat
GET farticlesfarticle-sfamille-stat/{cod_fam_stat}
T farticles/article-ssfamille-stat/{cod_fam_stat} Copy
T farticles/articleinfosMini/{cod_age}/{cod_article}
T farticles/articleinfosMinif{cod_age}/{cod_activite}
ceT farticles/articleinfosMini/{cod_age}
5 Favori
GeT [favori/list?user={user}
5 Informatigue
5 Logistique
5 Emballage
5 Entrepot
5 GestionDeStock
9 Representants

GET [representants/representant

5 Ventes

£ Avant_vente
5 Activites vente
5 Transport
GeT [adutil/{user}
GeT fagences/{user}
[=2] fagencesf{user}
GET [toutesagences
GET flogin
[E2] login
GET /datajson
[E2] /datajson
GET Jenvironnement/{cod_age}
GET /gescom/intitules
GET [gescom/intitule/{codezone}/{argument}

GET ftachef{tache}/{cod_age}/{user}
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Structure des endpoints de 'API REST

L'APlI Web RESTful développée pour le site E-Gescom interne de Pro a Pro expose une
série d'endpoints, organisés de maniére logique par domaines métier. Cette structure
permet aux applications clientes internes de Pro a Pro d'interagir de maniere claire et
cohérente avec les données et les fonctionnalités de gestion agro-alimentaire et
d'administration interne.

Exemples d'endpoints GET

Articles : Ces endpoints gérent 'acces et la manipulation des informations relatives aux
articles et a leurs classifications.

GET /articles/article-famille-stat : Permet d'obtenir les différentes familles
statistiques d'articles.

Jarticles/article-famille-stat

[WS_URL}} /articles/article-famille-stat

DE": 840

“LIBELLE": "

GET /articles/article-sfamille-stat/{cod_fam_stat}: Retourne les sous-familles
statistiques associées a une famille statistique donnée.
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Jarticles{article-sfamille-stat/{cod_fam_stat}

L)} /articles/article-sfamille-stat/050

GET /articles/articlelnfosMini/{cod_age}/{cod_article}: Fournit des informations
synthétiques sur un article spécifique en fonction du code agence et du code
article.

Jarticles/articlelnfosMini/{cod_age}/{cod_article}

L)} farticles/articlelnfosMini/MTB/112567

Body Head
{} JSON ~

10

GET /articles/articlelnfosMini/{cod_age}/{cod_activite}: Fournit des informations
synthétiques sur un article en fonction du code agence et du code d'activité
(peut-étre lié a un type de produit ou service).
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[£2] /artictes/articisinfosMini)

[articles/articlelnfosMini/{cod_age}/{cod_activite}

JRL} farticles/listeArticleinfosMiniParActivite/MTB/FRA

*LIBCONI
" CODE_MAR

Stoutesagences

ftoutesagences

[outesagences
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Connexion et Déploiement

Tunnel SSH pour l'acces et le port forwarding

Pour le développement, les tests, la mise en place d'un acces sécurisé et d'une
meéthode de communication entre les environnements était essentielle. Cette section
décrit l'utilisation d'un tunnel SSH avec redirection de ports pour établir cette
connectivité.

Objectif du Tunnel SSH : Le tunnel SSH (Secure Shell) a été utilisé pour établir une
connexion sécurisée vers la machine distante (10.183.X.1).

Ilpermetde:

o Accéder au serveur distant : En se connectant avec mon identifiant AS400
(M.....G@10.183.X.1).

e Sécuriser les communications : Toutes les données transitent via un canal
chiffré.

Redirection de Port Inversée (-R 5056:localhost:5056) : La commande SSH spécifique
utilisée était :

C:\U ge-ext>ssh 5056:1ocalhost:5056 M G@10.183.

Configuration des URLs des services

Les URLs utilisées envoyant des requétes HTTP aux services externes (par exemple,
pour récupérer des données métiers depuis un systeme AS/400 via une APl tierce, ou
pour communiquer avec des services PHP existants pendant la phase de migration).

Dans le fichier config.inc.php nous y mettons nos urls

'http://10.183.X.1:11100/ws' => adresse et ports spécifiques pour utilise et joindre les
"Web Services" existants (serveur développement).

‘http://10.183.X.1:11106' = adresse et port qui représente mon vhost personnel de
développement pour tester mes requetes.
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ll. Tests

Résultats

Login :

Login - E-GESCOM X+ o

A\ Nonsécurisé  10.183.193 w £ Navigation privée

PRO/ PRO

- Sélecudnr;ez une agence --
MTB - MONTAUBAN

PER - PERPIGNAN
DSE - MIRAMAS
DOL - DOLE

BZH - SAINT GILLES

HAR - CHALETTE

DID - RUNGIS

CHA - CHAPONNAY

POI - SOMAIN

GON - CHATEAU-GONTIER

CFR - LONGUEIL

ILL - ILLKIRCH

G82 - MONTAUBAN

G26 - MONTELIMAR

CCH - Cash CHALETTE

G89 - AUXERRE

GUY - GUYANE

REU - REUNION

DIM - MARTINIQUE -

-- Sélectionnez une agence -- v

H R Taper ici pour rechercher H e @ua Qo -G [ LY

Favoris part rapport a un utilisateur :

It
Mes Favoris

Rechercher...

ab

dashboard

ventes

ab

ap

A clients

ab

clients/ MTB/recherchecli...
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Profil utilisateur plusieurs résultats :

+

Non sécurisé 10,183

Accueil Clients W Ventes D Articles Approvisionnement v m Logistique Informatique v
Modul
P:o:ﬁ? Utilisateur masas
Matricule Nom Service Téléphone Email
MASAG SAGE MATEO Inconnu Inconnu Inconnu
Accueil > Informatique >  Support m
‘= Liste des taches de I'utilisateur
Afficher| 10 v |éléments Rechercher: Niveau de droi Groupe:
Niveau de droit Agence Nom tache - Groupe tache Libellé
G MTB MAJ du 2xNet et 3xNet O par le PR
G MTB Ed. achats par articles/fournisseur
G MTB Edition achats par fournisseur/articles
G MTB Edition achats par fournisseur/articles
G MTB. Etat des modifications en pointage de factures
G MTB. Etat des modifications en pointage de factures
G MTB Détermination articles a calculer stock mini.
G MTB Gestion des articles emballages
G MTB. Gestion articles fournisseurs alerte réappro.
G MTB Arrét/Redémarrage "AFA1" et "AFA2"
Niveau de droit Agence Nem tache Groupe tache Libellé

chase de 1310 sur 1.546 &léments.

R Taper ici pour recher

PRO/ PRO

cher

* &
: E-GEscoMm @D accueil [l cliems v ventes v [ Amicies v approvisionnement v [ Logistique v Informatique v
Madule
Profil Utilisateur
Matricule Nom Service Téléphone Email
MASAG SAGE MATEO Inconnu Inconnu Inconnu
Accuell > ormatique >  Support >
E Liste des taches de I'utilisateur
Afficher 10 v | éléments Rechercher: MTB_TOUS Niveau de droit: Groupe:
Niveau de droit Agence Nom tache 4 Groupe tache Libelle
G MTE MT8_T0US Ed. achats par articles/fournisseur
G MTB MTB_TOUS Edition achats par fournisseur/articles
G MTB MTB_TOUS Etat des modifications en pointage de factures
G MTB MT8_T0US Edition des alertes de réappro.
G MTE MTB_TOUS Edition des alertes de réappro. prévisionnelle
G MTB MTB_TOUS Asticles non au catalogus et réputés actifs
G MTB MT8_TOUS Etat de préparation des fromages 3 la coupe
G MTR MTB_TOUS Edition des marchandises 4 recevoir le..
G MTB MTB_TOUS Edition codes articles personnalisés/client
G MTB MTB_TOUS Fichier articles : recherche par mot directeur
Niveau de droit Agence Nom tache Groupe tache Libellé
Affichace de 1 4 10 sur 307 Aléments (fltrés de 1.546 dlémeants au total) Drbcédent | 4 | 3 2 a4 A Swiv
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Profil utilisateur recherché :

+

Non sécurisé  10.183.193.1:111

E-GESCOM @ Accusil B Clients v Ventes v Articles v Approvisionnement v m Logistique ™ Informatique

Module
o RPO0O3704P
Profil Utilisateur

Matricule Nom sen Téléphone Emall
RPO03704P PONTELLO Remi Inconnu Inconnu dummy_mail@proapro fr

Accuell > Informatique >  Support >m

‘= Liste des taches de I'utilisateur

Aficher| 10 v |ééments Rechercher: . Niveau de droft: | .. Groupe:
Niveau de droit Agence Nom tache *  Groupe tache Libel

G MTB INF_DEM MAJ du 2xNet et 3xNet 0 par le PR

G MTE MTB_INFOR MAJ du 2xNet et 3xNet 0 par le PR

G MTE MT8_INFOR Ed. achats par articles/fournisseur

G MTE MTB_ToUs Ed. achats par articles/fournisseur

G MTE INF_DEM Edition achats par fournisseur/articles

G MTB MT8_INFOR Edition achats par fournisseurfarticles

G MTE MT8 Tous Edition achats par fournisseur/articles

G MTE INF_DEM Etat des modifications en pointage de factures
G MTB MTB_INFOR Etat des modifications en pointage de factures
G MTE MT8 ToUs Etat des modifications en peintage de factures

Niveau de droit Agence Nom tache Groupe tache Libellé

chage de 1310 sur 3.217 &léments.

R Taper ici pour rechercher

VS Code + NET

/A Nonsecurise  10.183.193.1:111

<
PRO/G PRO *xe @
E-GESCOM @ Accueil n Clients v Ventes v Articles v Approvisionnement m Logistique ™ Informatique %

Moadule
Recherche Article

Accueil > Artices > (EESTEEFET

EFilires Limite de résultat: 100 v

Liste Visuels Extraction Excel
Statut article g}
Actions Code w Marque ienation ; Conditi Mot Directear Statut Tous (incluant les annulés et
Article Article e
Ouverts
e Nouilles courtes qualité
EPI SAC Lustucru SAC NOUILLE
- supérieure 5 kg
= Recherche élargie (multicritéres) ™ o
PR nouille
EPI SCH Thai Kitchen Nouilles de riz 500 g c20 NOUILLE
%
Paramétres avancés ; o
© Pl SAC  Rivoire&Carret  NouiliesSkg NOUILLE A
54 Medi -5 e A .
@ £Fl AC Meditgmencs  Nouilles-Sig a a Positionnement - (articles trouvés : 51)
q o-10 p
@ Mouille Aine qualité supérieurs 5
EPI SAC Panzani SAC NOUILLE
2 kg
© = Nouilles chinoises aux oeufs 250
EPI SCH Suziwan c12 NOUILLE
2 4

®
H O Taper ici pour rechercher
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-

Recherche Adice -

¢ R % Nawigation privée

PRO/X PRO e
Macia
Recherche Article

Accuil > Articles

FEFtres  Limite e ot 100 v
Uste Visuels [

sttutaricto )

Tou

incluant les annulés

suspendus)

Recheche dlarge (mttirtéres)” (@)
noue
111309 c20 1132735 s
Noutrd 15008 Nal e cua sptir s N et S

Paramétres avancés :

Positionnement : (articles trouvés - 17)

o p

EP113915 SAC EPI111718C30 EPI 114479 C6 EP177076 C12 EPI 154887 CRT

Noules qualits supdrioure § kg Noalls chinolses 454 Noutes de bié 1 kg Vermicelle de iz 2508 Noulles chinoises aux osufs 3 kg

£ ©ricricr QP Rocherc.. @ foricles Adicieln

+

Mon sécurisé B /rechercheartict

PRO/Z PRO * e

J=Filtres  limite de sultat: 100 v
iste Visuels Fxtraction Excal ¥
statut articls g}
EPT 100950 SAC EP1 1130920 EPI 13273 5AC EP1 13441 C12 EPI13473C3 Tous (nchuantles annuids et
suspendus)
uvisac v rscH v s v seH v sac Ouverts
Macque : Lustueru Marque : Thai Kitchen Marque : Panzani Marcue : Suzwan Marque : Lustuens
W, Directeur s NOUILLE M, Directeur : NOUILLE M. Directeur ; NOUILLE W, Birecteur s NOUILLE M. Direcieur s NOUILLE Recherene i tmaticires” (@)
Stock dispo : 55 Stock dispe : 415 Stock dispo: 57 Stock dispo ; 2675 Stock dispo; 46 nouille
> En savair plus. > En saveir pius > En savair plus. > En savair pius. > En saveir plus Paramétres avancés . ~
EP1 13915 SAC EPI111718 €30 EP1 114479 C5 €P1 77076 C12 EP1 154887 CRT Positionnement :(artcles trouves : 17)
o p
v v sseH W sscH w kT v
Marque ; Fasia Pro Marque - Wingman Marque ; Thai Kitchen Marque ; Suzivean Marque - Suziwan
M, Directour | NOUILLE M. Directeur : NOUILLE M. Directeur: NOUILLE M, Directour NOUILLE M. Directeur : NOUILLE
Stock disp - 1 Stock dispo 728 Stock dispar: 265 Stock dispo « Fak CHINGISE
Stock dispo ; 218
» Cnssvoir IS » Envoir pAR > Gn savoir P g > G sovol il

Widget Infos Article - GESCOM App - Google Chrome

A\ Non sécurisé  10.183.193.1

€ 114479 - Nouilles de blé 1 kg |

Serv. prép. : SEC
Activité : Produits dépicerie |
uiv: Sachet
KM GHEIN Cond. : Carton de 6
Nest Noodles Marque Thai Kitchen
Sl Mot direc : NOUILLE |
Statut
Stock dispo 265

etc...
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Conclusion

Bilan du projet

Le projet de développement d'une API Web ASP.NET Core RESTful pour le site interne E-
Gescom de Pro a Pro a été une réussite pour moi. Cette initiative a permis de
concrétiser la migration d'une architecture PHP existante vers une solution en C#,
apportant des améliorations notables en termes de performance, de maintenabilité et
de sécurité.

Sécurité renforcée : L'implémentation d'un middleware d'authentification par jeton
(Bearer Token) a permis de sécuriser l'acces a l'API pour les utilisateurs internes,
garantissant la confidentialité et l'intégrité des données sensibles.

Amélioration des performances : La transition vers ASP.NET Core devrait apporter des
gains de performance par rapport a l'ancienne APl PHP, améliorant la réactivité des
applications utilisées par les employés.

Certes j’ai eu beaucoup de mal a démarrer mais ensuite avec des recherches sur
internet et de aide de la part de toutes ’équipes de la DSl j’ai pu commencer et avancer
sur ce projet qui m’a été donné pendant ma période de stage.

Compétences acquises

Compréhension de larchitecture MVC améliorée et du langage c#.



